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Wachsende Vernetzung ebnet Feld für IT-Angriffe
IT-Sicherheit

seien vor allem die unbeabsichtigten
und zufälligen Bedrohungen. „Die
durch mangelhafte Security entstan-
denen Schäden sind immens – aber
weniger im Einzelfall, sondern im
großen Ganzen gesehen“, erklärt
Langner. 

Das Problem seien nicht einige we-
nige spektakuläre Schadenssummen
im Millionenbereich, sondern die
Vielzahl ‚alltäglicher‘ Fälle wie fehler-
haft konfigurierte Switches, über das
Netzwerk falsch konfigurierte SPSen
usw... „Diese Schäden liegen zwar
‚nur‘ im fünfstelligen Euro-Bereich,
die Schadensfälle sind jedoch sehr
häufig“, sagt Langner.

IT-Sicherheit in der Produktion ist
nach seiner Meinung ein betriebs-
wirtschaftliches und nicht unbedingt
ein technisches Thema. „Es geht da-
rum, realistische Szenarien zu zeigen
und auszurechnen, welcher Schaden
entstehen kann.“ 

In einem zweiten Schritt müssen die
Kosten für die Schutzmaßnahmen –
z.B. Produkte und Personal – ermittelt
werden. „Da die meisten Betreiber
noch am Anfang ihrer Security-Bemü-
hungen stehen, lohnt sich die Investi-
tion in Schutzmaßnahmen oft – denn
speziell dort, wo praktisch noch nichts
getan wurde, bringen die ersten
Schritte einen überproportionalen
Nutzen“, ist Langner überzeugt.

„Die Unternehmen wissen, wieviel
es sie kostet, wenn ihr Band nur eine
Minute steht“, sagt Axel Mario Tietz.
„Unsere Kunden wollen die Prozesse
umgesetzt und managebar sehen. Aus
dem Wie entscheidet sich schließlich,
ob sie sich die Maßnahmen leisten
können.“

Bei der IT-Sicherheit ist es wie mit
einer Versicherung, denn oftmals sind
es Probleme, die nur selten auftreten.
Tritt der Fall dann dennoch einmal
ein, ist der wirtschaftliche Schaden
groß. Die Frage für die Unternehmen
lautet in diesem Fall: Kann ich es mir
leisten, dass das Band steht?

schwierig.
Was im Office-Bereich ein aner-

kanntes Thema ist, wird in der Pro-
duktion sehr oft übersehen. In einem
Roundtable-Gespräch des Lenkungs-
kreis Security, einem Gremium der
Industrieverbände Namur, PNO, Se-
cIE, VDI/VDE, VDMA und ZVEI, for-
derten Vertreter der Wirtschaft, das
Thema IT-Sicherheit im eigenen
Unternehmen umfassend aufzugrei-
fen. „IT-Sicherheit ist zu einer Her-
ausforderung geworden, dem sich die
produzierenden Unternehmen in
Deutschland stellen müssen“, sagte
Dr. Reinhard Hüppe, Geschäftsführer
des ZVEI-Fachverbands Automation.
Der Zwang zu erhöhter Verfügbarkeit
und die Gefahr massiver wirtschaft-
licher Schäden steigere den Hand-
lungsdruck für den Unternehmer, Ge-
fahren für sein Unternehmen zu ver-
hindern.

Manche Unternehmen nehmen die
Problematik bereits ernst und su-
chen nach Lösungen. So z.B. Ball
Packaging Europe, einer der führen-
den Getränkedosenhersteller Euro-
pas. „Wir beschäftigen uns schon
mehrere Jahre mit dem Thema Indu-

strial-IT-Secu-
rity, insbeson-
dere seit wir
die IT-Sicher-
heitsproblema-
tik in unserer
vollautomati-
sierten Pro-
duktion er-
kannt haben“,
sagt Ralf
Wingartz, Se-

nior System Analyst Network & Se-
curity. Auslöser sei unter anderem
die voranschreitende Ethernet-Ver-
netzung der Anlagensteuerungen
und die direkte Verbindung zum Of-
fice-Netz gewesen, um eine transpa-
rente Kommunikation zwischen der
Produktions- und Business-IT zu ge-
währleisten. „Damit werden alle be-
kannten IT-Sicherheitsprobleme der
Office-IT in die Produktion verla-
gert“, sagt Wingartz. „Ohne geeigne-
te Schutzmaßnahmen könnte es zu

erheblichen Störungen im Produk-
tionsablauf kommen, oder wichtige
Daten aus der Produktion würden
nicht an das MES- und ERP-System
übermittelt.“ Bei der Suche nach ei-
nem unabhängigen Beratungsunter-
nehmen ist Ball Packing auf die Fir-
ma Langner gestoßen. „Die Firma
Langner weist ganz klar auf die Si-
cherheitsproblematik hin, die in der
Produktion durch eine voranschrei-
tende Ethernet-Vernetzung entstan-
den sind.“

Wie anfällig die Systeme sind, ver-
deutlicht Ralph Langner in seinem

Seminar ‚IT-Sicherheit in der Produk-
tion‘. Zu den Haupt-Bedrohungen
zählen laut Langner höhere Gewalt
(z.B. Stromausfall) und technisches
Versagen, Fehlzugriffe- und bedie-
nungen, Schadsoftware (Viren, Wür-
mer, usw.). 

Von einigen Medien oft hochge-
spielt, spielen dagegen Bedrohungen
wie Industrie- und Wirtschaftsspiona-
ge, Sabotage und Vandalismus, Hak-
kerangriffe sowie Cyberterrorismus
eine geringere Rolle. „Oftmals verur-
sachen banale Probleme die hohen
Schäden“, sagt Langner. Signifikant

Unternehmen wissen, wie teuer
eine Minute Bandstillstand ist

von Lisa Zeidler
Produktion Nr. 18, 2008

LANDSBERG. Wie wichtig IT-Sicher-
heit in der Produktion ist, übersehen
viele der produzierenden Unterneh-
men. Durch die zunehmende Vernet-
zung werden die Systeme jedoch im-
mer anfälliger gegenüber unbeabsich-
tigten Fehlzugriffen und gezielten An-
griffen. Die Folge: Produktionsstill-
stand. Um das zu verhindern, sind
technische Konzepte und neue Verant-
wortlichkeiten im Management not-
wendig.

Stehen die Maschinen einmal unge-
wollt still, ist es bereits zu spät. Die fi-
nanziellen Schäden durch den Ausfall
sind unwiderruflich und hätten in
den meisten Fällen verhindert wer-
den können. 

Laut Ralph Langner, dem Vorstand
der Langner Communications AG,
Hamburg, haben die Betreiber von
Anlagen das Problem noch nicht er-
kannt. Langner Communications hilft
seit 20 Jahren Unternehmen aus der
Fertigungs- und Prozessindustrie so-
wie der kritischen Infrastruktur im In-
und Ausland bei der
sicheren Vernetzung
von Automatisie-
rungstechnik und IT.
„Viele Betreiber von
Produktionsanlagen
wissen oftmals nicht,
dass durch die ver-
stärkte Vernetzung
und Standardisie-
rung, auch die Pro-
duktionsabläufe von
IT-Problemen betroffen sind“, erklärt
Langner.

Das bestätigt auch Axel Mario
Tietz, Vorstand der Defense AG, Mün-
chen, die individuelle Komplett-Lö-
sungen für IT-Sicherheit und IT-Ver-
fügbarkei realisiert: „Zum Unwissen
kommt oftmals der menschliche Fak-
tor, es nicht wissen zu wollen, dazu.“
Wenn das Problem schließlich er-
kannt sei, gestalte sich die Zu-
sammenarbeit zwischen den Teams
aus der Produktion und der IT

Alarmierende
Zustände in
Deutschlands Fa-
briken: Das Zu-
sammenwachsen von
Produktions- und Busi-
ness-IT verlagert die typischen
Sicherheitsprobleme im Office
in die Fertigung.

von Claus Wilk
Produktion Nr. 18, 2008

DÜSSELDORF/KARLSRUHE. Durch
Produktionsverlagerungen von Unter-
nehmen gehen jährlich 74 000 Ar-
beitsplätze in Deutschland verloren.
Das belegt eine vom VDI in Auftrag
gegebene Studie des Fraunhofer Insti-
tuts für System- und Innovationsfor-
schung. „Diese Entwicklung ist be-
denklich“, mahnt VDI-Präsident Pro-
fessor Bruno O. Braun: „Jährlich ver-
lagert jeder elfte Betrieb des Verarbei-
tenden Gewerbes Teile seiner Produk-

tion ins Ausland. Zwei Prozent der
Bruttowertschöpfung des Verarbei-
tenden Gewerbes gehen so Jahr für
Jahr verloren – das sind sieben Milli-
arden Euro!" 

Doch nicht jede Verlagerung bringe
die erhoffte Kostensenkung. „Unter-
nehmen agieren hier teilweise sehr
kurzsichtig und unprofessionell“, kri-
tisiert Braun, „da sie schlicht und ein-
fach viele Kosten nicht berücksichti-
gen.“ Die Folge: Immer mehr Unter-
nehmen machen ihre Entscheidung
wieder rückgängig und verlagern die
Produktion zurück. 

Jeder Elfte verlagert Fertigung
Studie

IT-TELEGRAMM

+++ ECM-An-
bieter Open
Text stellt
eine neue
Gesamtlö-
sung vor.
Diese bietet
Funktiona-
litäten für
das Ma-
nagement
hoch volumiger Geschäftspro-
zesse, die von Inhalten ver-
schiedenster Art ausgelöst und
bestimmt werden.

+++ Sterling Commerce ergänzt mit
Sterling Secure Proxy ihre Pro-
duktsuite für Managed File
Transfer (MFT). Damit Unter-
nehmen eine sichere Daten-
übertragung erreichen, ist die
neue Lösung mit effektiven Si-
cherheitsfunktionen wie Multi-
Faktor-Authentifizierung ausge-
stattet. Strengere Sicherheits-
kontrollen verhindern, dass
sensible Kunden-, Vermögens-
und Finanzdaten sowie geistiges
Eigentum über das Internet ein-
gesehen  werden können.
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„IT-Sicherheit ist zu 
einer Herausforderung

geworden.“

Dr. Reinhard Hüppe, ZVEI
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MAHLE 
setzt auf
Höchst-
leistung.
wer noch auf umfassendste Vernetzung
mit dem richtigen Equipment steht,
erfahren Sie unter www.forcam.de

W E  D E L I V E R O E E .


