Zweitdgiges Seminar:

5.-6.9.2011, Dusseldorf
4.-5.10.2011, Niirnberg

Advanced Control System Security

Seminarziel

Fundierte Vorbereitung auf die gestiegene Gefiahrdungslage produktionsnaher IT-
Systeme und Automatisierungssysteme in der Folge von Stuxnet. Kenntnis von
fortgeschrittenen Angriffstechniken und -strategien gegen Industrieanlagen und ihrer
Abwehrmaoglichkeiten.

Hintergrund

Langner Communications bietet seit Jahren Seminare zur Cyber-Sicherheit in der
Produktion an. Nach dem Stuxnet-Vorfall in 2010 haben wir unser Schulungs-
programm grundlegend (iberarbeitet. In dem hier beworbenen Seminar werden keine
theoretischen Grundlagen vermittelt und keine Appelle zur Awareness gehalten - wir
richten uns hier an Teilnehmer, fur die dies Uberfliissig ist. Stattdessen geht es um
konkrete MaRnahmen und Strategien fiir einen wirksamen Schutz gegen komplexe
Cyber-Angriffe auf Produktionsanlagen.

Themen e Die aktuelle Bedrohungslage in der Nachfolge von Stuxnet
e Bedrohungsszenarien und Trends: Die Fahigkeiten und Interessenlagen von
Hacktivisten, der organisierten Kriminalitdt, und staatlicher Dienste
e Die wichtigsten Schwachstellen in Automatisierungs- und Leittechnik und wie
ernsthafte Angreifer sie nutzen
e Aufgabenverteilung zwischen Betreibern, Dienstleistern, Komponentenherstellern
und Maschinen-/Anlagenbau
o Eckpunkte eines nachhaltigen Sicherheitsprogramms
Teilnehmer IT-Experten, Administratoren, Instandhalter, Anlagenplaner aus Prozessindustrie,
Diskreter Fertigung, Kritischer Infrastruktur und Militar.
Voraussetzungen Gute Vorkenntnisse in IT-Sicherheit und Automatisierungstechnik

Max. Teilnehmer

12

Zeiten

Erster Tag: Beginn 9:00 Uhr, Ende 17:00 Uhr; zweiter Tag: Beginn 9:00 Uhr, Ende
15:00 Uhr

Preis und Anmelde-
bedingungen

2.200 Euro pro Teilnehmer (zzgl. MwSt); Rabatte ab dem 3. Teilnehmer derselben
Firma. Bei Stornierung der Anmeldung bis zu 14 Tage vor Seminarbeginn fallen
Stornogebiihren von 100 Euro an. Danach bzw. bei Nichterscheinen des Teilnehmers
ist der volle Preis zu entrichten.

Leistungen

Seminar, Pausengetranke, Mittagessen, Schulungsunterlagen, Teilnahmezertifikat.

Rickfragen

Langner Communications GmbH, Z. Hd. Janet Miiller, Kattjahren 4, D-22359
Hamburg
Tel. 040-609011-10 e Fax 040-609011-11 e Email: jm@langner.com

Langner, LUCA, FactoryXML, P2B und i-Plant sind eingetragene Marken von Langner Communications GmbH. Siemens, Simatic und Step7 sind Marken von Siemens.



Bitte ausdrucken und faxen an 040-609011-11

Wenn Sie mehrere Teilnehmer anmelden méchten, kopieren Sie dieses Formular bitte

Zum Seminar Advanced Control System Security melde ich mich verbindlich an.
Anmeldungen werden in der Reihenfolge ihres Eingangs berlicksichtigt.

Gewilinschter Termin (bitte ankreuzen):

|:| 5.-6. September 2011, Dusseldorf
|:| 4.-5. Oktober 2011, Nirnberg

Ilhre personlichen Angaben:

Name

Firma

Strale

PLZ, Ort

Telefon

Fax

Email

Unterschrift

x Die Seminargebiihren sind in voller Héhe vor Veranstaltungsbeginn zu entrichten. Sie
erhalten eine Rechnung.

x Der Veranstalter behilt sich vor, das Seminar bis zu zwei Wochen vorher abzusagen.
Eventuell bereits bezahlte Seminargebiihren werden in diesem Fall zuriickgezahlt.

x Bei Stornierung der Anmeldung bis zu 14 Tage vor Seminarbeginn entstehen
Stornogebiihren von 100 Euro. Danach bzw. bei Nichterscheinen des Teilnehmers ist der
volle Preis zu entrichten.

Bei Riickfragen kontaktieren Sie bitte: Langner Communications GmbH, Janet Miiller,
Kattjahren 4, D-22359 Hamburg, Tel. 040-609011-10, jm@langner.com

Langner, LUCA, FactoryXML, P2B und i-Plant sind eingetragene Marken von Langner Communications GmbH. Siemens, Simatic und Step7 sind Marken von Siemens.



